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Abstract

Le projet Kharon est un projet du laboratoire
d’excellence CominLabs, dont I’objectif est d’étudier les
comportements des malwares pour téléphones mobiles. Le
projet a débuté en 2015 et se termine en 2018. Il implique
plusieurs partenaires académiques: Inria Rennes Bretagne
Atlantique, CentraleSupélec et I'INSA Centre Val de Loire.
Dans la présentation pour la conférence RESSI, nous pro-
posons de présenter la problématique traitée et les résultats
principaux obtenus durant ce projet.

Lors du projet Kharon, nous nous sommes intéressés a
I’observation de 1’exécution de malwares Android. Cette
observation se déroule au niveau du systeme d’exploitation,
a I’aide de I’IDS Blare!. La version Android de Blare per-
met de surveiller la propagation d’une marque depuis un
objet ou un processus vers d’autres objets ou processus. En
marquant le fichier APK du malware, on peut ainsi suivre
les opérations qu’il réalise au sein d’un téléphone mobile.

Afin de pouvoir traiter automatiquement un grand nom-
bre de malwares, nous avons développé la suite logicielle
GroddDroid? qui permet d’orchestrer I’analyse c’est-a-dire
I’analyse statique, le déploiement sur un téléphone surveillé
par Blare, la stimulation de son interface graphique, la
récolte des logs de I’expérience et la visualisation des
résultats. Entre chaque expérience, GroddDroid réinitialise
le téléphone, au cas ou celui-ci aurait ét€ compromis par le
malware testé. Tous les outils intégrés dans la suite logi-
cielle sont le fruit de travaux de theése (R. Andriatsimandefi-
tra, M. Leslous) qui ont successivement amélioré la qualité
des résultats obtenus lors de I’analyse d’un malware.

Le projet Kharon présente aussi les résultats obtenus
sous la forme d’une plate-forme de démonstration déployée

'http://www.blare-ids.org
2http://kharon.gforge.inria.fr/grodddroid.html

dans le LHS (Laboratoire de Haute Sécurité) d’Inria. Cette
plate-forme® permet de présenter les expériences réalisées
au travers d’un site web. A moyen terme, ce prototype pour-
rait devenir un service en ligne pour les utilisateurs finaux.
D’un point de vue des publications, nous avons
présenté a plusieurs conférences les contributions suivantes:
I’orchestrateur GroddDroid [1]; I'utilisation d’appels im-
plicites par les malwares [3]; la caractérisation des appli-
cations bénignes [4]; la construction d’un dataset [2].
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